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Kibernetinė ataka
• AR bus kibernetinė ataka mūsų 

organizacijoje?

• KAI ataka įvyks, tada veiksime!?

• Ruoškimės šiandien, nes 
KIBERNETINĖ ATAKA tikrai BUS!

• Būtina kelti klausimą „KADA?“ ir 
ruoštis.
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KITM patyrė ataką/įsilaužimą

Sistema: Windows Server 2016, be naujausių naujinimų

Ataka/poveikis: LockBit (ransomware)

Pasekmės: duomenų praradimas, veiklos sutrikimai, stresas(?)



KITM praktinė patirtis su KIBERNETINE SAUGA (1)
• Interneto paslaugų tiekėjas – LITNET
• Fizinė ugniasienė (IT administratorių iniciatyva)
• Virtualizavimo sprendimai

• Serveriai
• Paslaugos

• Antivirusinės programos
• Atsarginės kopijos
• Personalo mokymai
• Personalo kibernetinės saugos įgūdžių tikrinimas
• Dokumentai, įsakymai, tvarkos kibernetinei saugai:

• Kibernetinio saugumo politika
• Informacijos saugos ir informacinių išteklių naudojimo taisyklės
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KITM praktinė patirtis su KIBERNETINE SAUGA (2)

Mokymo modulis - Informacijos saugumo valdymas (v.k. 406121226):

• Kompiuterių tinklų aptarnavimo technikas

• Jaunesnysis sistemų administratorius
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Modulis - Informacijos saugumo valdymas
• Kompetencijos:

• Tirti tipines įtariamas atakas

• Valdyti tipinius saugumo incidentus

• Mokymo metu naudojami ištekliai:

• CISCO akademijos kursai

• VMware IT akademijos kursai, įrankiai

• Atviro kodo programinė įranga ir įrankiai

• Mokymo turinys:

• Atakų vykdymas

• Atakų prevencija
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Kasdienės kibernetinės atakos

• Fišingas (angl. phishing)

• DDOS atakos

• Sistemų pažeidžiamų 
išnaudojimas

• Socialinė inžinerija

• Kur?
• Kenkėjiška programa

• Trojos arklys

• Kirminas (angl. Worm)

• Duomenis šifruojantis ir išpirkos 
reikalaujantis kenkėjiškas 
programinis kodas (angl. 
ransomware)

• Kitas kenkėjiškas kodas
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Kibernetinių nusikaltimų statistika
• Per vienerius metus buvo paviešinta beveik 1 milijardas el. laiškų ir tai 

paveikė 1 iš 5 interneto vartotojų.

• Duomenų pažeidimai 2022 m. įmonėms kainavo vidutiniškai 4,35 mln. 

• 2022 m. pirmąjį pusmetį visame pasaulyje įvyko apie 236,1 mln. išpirkos 
reikalaujančių programų atakų.

• 1 iš 2 interneto vartotojų 2021 m. buvo pažeistos paskyros. 

• 39 % JK įmonių pranešė, kad 2022 m. patyrė kibernetinę ataką.

• Pirmąjį 2022 m. pusmetį nuo kibernetinių nusikaltimų nukentėjo 53,35 mln. 
Iš 331.9 mln. JAV piliečių. 

• Kenkėjiškų programų atakų padaugėjo 358%, palyginti su 2019 m.

• Dažniausia kibernetinė grėsmė, su kuria susiduria įmonės ir asmenys, yra 
socialinė inžinerija ir fišingas.



Fišingo pavyzdys (vartotojas)
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Fišingo atakos eiga
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1. Gaunamas laiškas su QR ir 
instrukcijomis

2. Netikros nuorodos/QR aktyvavimas

3. Sesijos užmezgimas

4. Sesijos užmezgimas

5. Atsakas į sesijos užklausą

6. 2FA legali užklausa

7. 2FA užklauso perdavimas

8. Sesijos „vagystė“

9. Piktavalis įgyja prieigą prie sistemos



Fišingo pavyzdys (programišius)
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Kas yra SLAPTAŽODIS? (tech.)

• Slaptažodis arba raktas yra saugumo autentifikavimo forma leidžianti 
kontroliuoti asmens prieigą prie tam tikro šaltinio
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Kas yra SLAPTAŽODIS? (teor.)

• Slaptažodis – tai raktas į jūsų asmeninę informaciją ir paskyras   
internete.

• Slaptažodis užtikrina, kad tik jūs turėtumėte prieigą prie savo 
elektroninio pašto, socialinių tinklų ir kitų svarbių paskyrų.

• Kur naudojame slaptažodžius?
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Kaip susikurti saugų SLAPTAŽODĮ?

Slaptažodžių kūrimo praktika:
 Ne trumpesnis kaip aštuonių simbolių ir ne ilgesnis kaip 20–64 simbolių. Nors 

slaptažodžio ilgis neribojamas, labai ilgą slaptažodį sudėtinga suvest;

 Įtraukite ir didžiąsias, ir mažąsias raides;

 Naudokite bent vieną skaičių;

 Naudokite bent vieną specialųjį simbolį;

 Venkite naudoti lengvai atspėjamus elementus, pvz., vaikų vardus, naminių 
gyvūnėlių vardus ir gimtadienius;
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Stipraus slaptažodžio pavyzdžiai
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Silpni slaptažodžiai Stiprūs slaptažodžiai

Suniukas Suniuk@as#T3dis

Laura L@ur4.Sok3ja

Roblox Robl@xV4ldo!

Nesakysiu N3sakys1u.t4u.niekada



Patikrinkite ar jūsų SLAPTAŽODIS saugus

Užduotis:
 Nueikite į shorter.gg/slapt

 Įrašykite savo slaptažodį

 Aptarkite rezultatus
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Kaip dažnai reikėtų KEISTI SLAPTAŽODŽIUS?

• Stiprūs slaptažodžiai priklauso ne tik nuo “kodo“ ar asmens;

• Slaptažodžiai priklauso nuo galiojimo pabaigos datos:
• Įmonės slaptažodžių politika dažnai nustato galiojimo datą savo vartotojų 

slaptažodžiams, priversdama vartotojus pakeisti senus slaptažodžius naujais.

• Slaptažodžių galiojimo laikotarpiai įprastai yra nuo 90 iki 180 dienų;

Keisti slaptažodį taip dažnai ir tokio sudėtingumo, kaip nurodo 
organizacijos ar naudojamos sistemos politika.
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SAUGAU savo prisijungimų INFORMACIJĄ

Sukurti saugų SLAPTAŽODĮ Keisti SLAPTAŽODŽIUS
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Kaip apsaugoti slaptažodžius

• Naudoti saugų slaptažodį;

• Su niekuo nesidalinti savo slaptažodžiu;

• Naudoti skirtinga slaptažodį;

• Dažnai keisti slaptažodį;

• Naudoti slaptažodžių tvarkyklę;

• Naudoti dviejų veiksnių autentifikavimą; 

18



Slaptažodžių
tvarkyklės.
Ką pasirinkti?

19Šaltinis: https://www.pcmag.com/picks/the-best-free-password-managers



Naudoju ir
rekomenduoju
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• proton.me/pass
• bitwarden.com



Alternatyva (suderinama su o365)

Microsoft Authenticator
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E.P. KITM 22

Pasitikrinti ar jūsų duomenys nėra viešai 
prieinami galite vienoje iš šių svetainių:

haveibeenpwned.com

scatteredsecrets.com

experte.com/password-check


