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Kibernetiné ataka

* AR bus kibernetiné ataka musy * Ruoskimes siandien, nes
organizacijoje? KIBERNETINE ATAKA tikrai BUS!

* KAl ataka jvyks, tada veiksime!? * Butina kelti klausimg ,,KADA?“ ir
ruostis.

KITM patyré ataka/jsilauzima

Sistema: Windows Server 2016, be naujausiy naujinimy
Ataka/poveikis: LockBit (ransomware)

Pasekmés: duomeny praradimas, veiklos sutrikimai, stresas(?)
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KITM praktiné patirtis su KIBERNETINE SAUGA (1)

* Interneto paslaugy tiekéjas — LITNET
* Fiziné ugniasiené (IT administratoriy iniciatyva)

* Virtualizavimo sprendimai
* Serveriai
e Paslaugos

* Antivirusines programos

e Atsargineés kopijos

* Personalo mokymai

* Personalo kibernetinés saugos jgudziy tikrinimas

* Dokumentai, jsakymai, tvarkos kibernetinei saugai:
* Kibernetinio saugumo politika
* Informacijos saugos ir informaciniy istekliy naudojimo taisyklés
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KITM praktiné patirtis su KIBERNETINE SAUGA (2)

Mokymo modulis - Informacijos saugumo valdymas (v.k. 406121226):

* Kompiuteriy tinkly aptarnavimo technikas
* Jaunesnysis sistemy administratorius
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Modulis - Informacijos saugumo valdymas
14
* Mokymo metu naudojami istekliai: i

e CISCO akademijos kursai 1 \WEIeR IT ACADEMY

* VMware IT akademijos kursai, jrankiai Netvorkil

* Kompetencijos:
e Tirti tipines jtariamas atakas

 Valdyti tipinius saugumo incidentus

e Atviro kodo programiné jranga ir jrankiai

* Mokymo turinys:
e Ataky vykdymas
* Ataky prevencija

I aimeticssun i I
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Kasdienés kibernetinés atakos

* FiSingas (angl. phishing) e Kur?

e DDOS atakos * Kenkéjiska programa
* Trojos arklys

* Kirminas (angl. Worm)

 Duomenis Sifruojantis ir iSpirkos
 Socialiné inzinerija reikalaujantis kenkéjiskas
programinis kodas (angl.
ransomware)

 Kitas kenkéjiskas kodas

* Sistemy pazeidziamy
iSnaudojimas
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Kibernetiniy nusikaltimy statistika

* Per vienerius metus buvo paviesSinta beveik 1 milijardas el. laisky ir tai
paveiké 1 isS 5 interneto vartotoju.

* Duomeny pazeidimai 2022 m. jmonéms kainavo vidutiniskai 4,35 min.

e 2022 m. pirmajj pusmetj visame pasaulyje jvyko apie 236,1 min. iSpirkos
reikalaujanciy programy ataku.

e 1iS 2 interneto vartotojy 2021 m. buvo pazeistos paskyros.
* 39 % JK jmoniy pranesé, kad 2022 m. patyreé kibernetine ataka.

* Pirmagjj 2022 m. pusmetj nuo kibernetiniy nusikaltimy nukentéjo 53,35 min.
1S 331.9 min. JAV piliecCiy.

* Kenkéjisky programy ataky padaugéjo 358%, palyginti su 2019 m.

* Dazniausia kibernetiné gréesmeé, su kuria susiduria jmonés ir asmenys, yra
socialiné inzinerija ir fiSingas.
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Fisingo pavyzdys (vartotojas)

B Microsoft

Security Authentication

[FIRSTNAME.LASTNAME], due to recent security activities and updates.

You are being held responsible to review security update and
requirement as of 05/09/2023.

Quickly scan above QR Code with your smartphone camera.

Review security requirements within 3 days of the received date by
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Fisingo atakos eiga

1. Gaunamas laiSkas su QR ir
instrukcijomis
Netikros nuorodos/QR aktyvavimas
Sesijos uzmezgimas

Sesijos uzmezgimas

https://google.com ’
I »

Atsakas j sesijos uzklausg

Legitimate
Service

2FA legali uzklausa
2FA uzklauso perdavimas
Sesijos ,vagysté”

Evilginx2
(EC2)

O 0N U A WN

Piktavalis jgyja prieigg prie sistemos
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Fisingo pavyzdys (programisius

rootfidebian-evilginx:~/tools/evilginx2# ./build/evilginx -p ./phishlets/

[@8:23:56] loaded phishlet "google' from '"google.yaml'
[@8:23:56] setting up certificates for phishlet 'google’..
[@8:23:56]
[#8:23:59]
[©8:23:59] [@] landing URL: https://accounts.it-is-almost-done.evilginx.com/signin/v2/identifier
: sessions
username password t 5 remote ip time

2818-85-28 @8:23

[88:24:22]
[88:24:20]
[@8:24:41]
[@8:24:41]
: sessions

username remote ip time

2818-85-28 @8:24
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Kas yra SLAPTAZODIS? (ech)

» Slaptazodis arba raktas yra saugumo autentifikavimo forma leidzianti
kontroliuoti asmens prieigg prie tam tikro saltinio

Vartotojo slaptazodzio valdymas

ISsaugant slaptazodzio HASH skirstomi j tris dalis. PVZ.:
$6$9vvXIpmI$iWHTZIMI4uvMQfr/

1. Sifravimo algoritmas. Nr.1 — MD5, Nr.6 — SHA-512

2. 9vvXlpml — atsitiktinis simboliy rinkinys. Sis rinkinys naudojamas
kartu su nesifruotu slaptazodziu Sifrui sukurti. Jis apsaugo nuo
identiSky HASH'u /etc/shadow kataloge.

3. JWHTZIMI4uvMQfr/ - uzsifruotas slapt. (encrypted hash)

Vartotojui suvedus slaptazodj imamas nurodytas simboliu rinkinys iS
/etc/shadow ir Sifruojama pagal nurodytg algoritmg. Sutapus Sifrui,
tapatybé patvirtinama.
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KaS yl"a SLAPTAZODIS? (teor.)

e Slaptazodis — tai raktas j jusy asmenine informacijg ir paskyras
Internete.

* Slaptazodis uztikrina, kad tik jus turétuméte prieigg prie savo
elektroninio pasto, socialiniy tinkly ir kity svarbiy paskyry.

* Kur naudojame slaptazodzius?

I KAUNO INFORMACINI
TECHNOLOGIJY MOKYKLA




Kaip susikurti saugy SLAPTAZOD)?

Slaptazodziy kurimo praktika:
= Ne trumpesnis kaip astuoniy simboliy ir ne ilgesnis kaip 20—64 simboliy. Nors
slaptazodzio ilgis neribojamas, labai ilgg slaptazodj sudétinga suvest;
= Jtraukite ir didzigsias, ir mazgasias raides;
= Naudokite bent vieng skaiciy;
= Naudokite bent vieng specialyjj simbolj;

= VVenkite naudoti lengvai atspéjamus elementus, pvz., vaiky vardus, naminiy
gyvuneliy vardus ir gimtadienius;

— K1tM.L@1svEs33
j
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mailto:K1tM.L@1svEs33

Stipraus slaptazodzio pavyzdziai

Silpni slaptazodziai Stiprus slaptazodziai

Suniukas Suniuk@as#T3dis
Laura L@ur4.Sok3ja

Roblox Robl@xV4ldo!
Nesakysiu N3sakyslu.t4u.niekada

I kot seonsinciy T
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Patikrinkite ar jusy SLAPTAZODIS saugus

Uzduotis:
= Nueikite j shorter.gg/slapt
" Jrasykite savo slaptazod;j
= Aptarkite rezultatus
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Kaip daZznai reikéty KEISTI SLAPTAZODZIUS?

e Stiprus slaptazodziai priklauso ne tik nuo “kodo” ar asmens;

e Slaptazodziai priklauso nuo galiojimo pabaigos datos:

* Imoneés slaptazodziy politika daznai nustato galiojimo datg savo vartotojy
slaptazodziams, priversdama vartotojus pakeisti senus slaptazodzius naujais.

e Slaptazodziy galiojimo laikotarpiai jprastai yra nuo 90 iki 180 dieny;

Keisti slaptazodj taip daznai ir tokio sudétingumo, kaip nurodo
organizacijos ar naudojamos sistemos politika.

I Gaimesigcssinai I
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SAUGAU savo prisijungimy INFORMACIJA

Sukurti saugy SLAPTAZOD] Keisti SLAPTAZODZIUS

| changedall my IlaSSWIII‘llS

Strong
password

30 Whﬂllﬂllﬂl‘ [ lorget Il itwillitell
&QI_IJB Vﬂlll‘ nassword IS IIIGO"BG[

Usinglitifor.
multipleisites

l e ey I
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Kaip apsaugoti slaptazodzius

* Naudoti saugy slaptazodj;

* Su niekuo nesidalinti savo slaptazodziu;
* Naudoti skirtinga slaptazod;j;

e Daznai keisti slaptazodj;

* Naudoti slaptazodziy tvarkykle;

* Naudoti dviejy veiksniy autentifikavimg;
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Slaptazodziy
tvarkyklés.
K3 pasirinkti?

——————————

CeCT

KAUNO INFORMACINI
TECHNOLOGIJY MOKYKLA

T KITM

COMPARE SPECS

The Best Free Password Managers for 2022

Our Picks

Editors' Rating

Import From
Browsers

Two-Factor
Authentication

Fill Web Forms

Multiple Form-Filling

Identities

Actionable

Password Strength

Report

Digital Legacy

Product Category

& Logneditn

LegMeOnce
M Sur
an t Suite
‘Premium

50.00
at LogmeOnce

o099 0 45
Editor Review

bltwarder

Bitwarden

EDITORS' CHOICE

o998 40
Editor Review

v

Password
Managers

PassHub

WWPass PassHub

Visit Sie
ar PassHUD

*99 00 35
Editor Review

h NordPass

NordPass

0900 35
Editor Review

Password
Managers

+ norton

Norton Password
Manager

*98CC 3.0
Editor Review




Naudoju ir w
rekomenduoju @ ProtonPass

* proton.me/pass

. ke
e bitwarden.com

bitwarden



Alternatyva (suderinama su 0365)

Microsoft Authenticator

Connect to all
of Microsoft
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Pasitikrinti ar jusy duomenys néra viesai
prieinami galite vienoje is Siy svetainiy:

haveibeenpwned.com

scatteredsecrets.com

experte.com/password-check
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